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Cyberbezpieczenstwo

Realizujgc zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077 t.j. z dnia 2024.07.19), przekazujemy Panhstwu informacje pozwalajagce na zrozumienie zagrozeh
wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo to odpornos¢ systemoéw informacyjnych na dziatania naruszajgce poufnos¢, integralnos¢, dostepnosc
i autentycznos$é przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Realizujac zadania, wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.2024.1077 t.j. z dnia 2024.07.19), przekazujemy Panhstwu informacje pozwalajace na zrozumienie zagrozeh
wystepujacych w cyberprzestrzeni oraz porady jak skuteczne stosowac sposoby zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo to odpornos¢ systeméw informacyjnych na dziatania naruszajace poufnosé, integralnosé, dostepnosc
i autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczy¢:

* kradziez tozsamosci, inne kradzieze typu wytudzenia,

* modyfikowanie danych, niszczenie danych, blokowanie dostepu ustug,

* ataki z uzyciem szkodliwego oprogramowania typu wirusy, malware czy robaki,

* phishing czyli ataki socjotechniczne polegajgce na tym, ze przestepca podszywa sie pod inng osobe lub instytucje celem
wytudzenia poufnych informacji,

* spam, wiadomosci elektroniczne, ktére moga zawiera¢ zataczniki do szkodliwego oprogramowania.

Sposoby zabezpieczenia przed zagrozeniami:

* zainstaluj i uzywaj oprogramowania antywirusowego,

* nie otwieraj plikdw nieznanego pochodzenia,

* nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach internetowych, jezeli nie masz pewnosci, ze
nie sg one widoczne dla o0séb trzecich,

« instaluj aplikacje tylko ze znanych i zaufanych Zrédet,

* aktualizuj system operacyjny i aplikacje bez zbednej zwtoki,

« szyfruj dane poufne wysytane poczta elektroniczna,

» wykonuj kopie zapasowe waznych danych,

* skanuj przed uzyciem nosniki ktére podtaczasz do komputera.

Wiecej informacji porad o cyberbezpieczenstwie uzyskasz:

 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024.1077 t.j. z dnia 2024.07.19)

* Poradniki na witrynie internetowej Ministerstwa Cyfryzacji, ktére przyblizajg problematyke cyberbezpieczenstwa oraz
utatwig wdrazanie obowigzkéw wynikajgcych z ustawy o krajowym systemie cyberbezpieczenstwa.

» Zestaw porad bezpieczenstwa dla uzytkownikéw komputerédw prowadzony na witrynie internetowej CSIRT NASK.

* Publikacje z zakresu cyberbezpieczenstwa: https://www.cert.pl/ oraz https://bezpiecznyinternet.edu.pl/
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